
По принципу действия сети уп+
равления бывают распреде+
ленными или централизован+

ными. В централизованных сетях
реализован принцип ведущий/ведомый
(master/slave) за счет постоянного при+
сутствия в системе центрального конт+
роллера, ряда интеллектуальных датчи+
ков и ряда исполнительных устройств
как с интеллектом, так и без.

Для обеспечения связи приборов в
централизованной системе (например,
по интерфейсу RS+485) необходимо на+
личие мастер+устройства, т.е. устрой+
ства, управляющего сетью (пульта уп+
равления или компьютера), постоянно
опрашивающего все сетевые устройства
и переадресовывающего сообщения. В
мастер+устройстве сосредоточен интел+
лект построенной сети, а следовательно,
лежит вся ответственность за нормаль+
ную логику работы всей системы, так
как только внутри него принимается ре+
шение о включении (выключении) тех
или иных исполнительных устройств. В
случае выхода из строя (отказ пульта
управления, зависание компьютера, об+
рыв линии и т.п.) мастер+устройства
нормальное функционирование систе+
мы становится невозможным, что явля+
ется серьезной проблемой для обеспе+
чения должного уровня безопасности
на современном уровне. 

В 80+х годах фирмой Robert Bosch
был разработан протокол CAN (Controller
Area Network) как решение для рас+
пределенных систем, работающих в ре+
жиме реального времени с целью его
применения в автомобильной промыш+
ленности. Протокол связи полностью
определен Robert Bosch GmbH в специ+
фикации требований CAN 2.0B от
1991 года. CAN+интерфейс регламенти+
рован международными стандартами

ISO 11898 для высокоскоростных и
ISO 11519+1 для низкоскоростных при+
ложений. Оригинальная спецификация
CAN (версии 1.0, 1.2 и 2.0А) определя+
ет длину идентификатора 11 бит
(2048 возможных вариантов). Затем
технические требования были измене+
ны, чтобы уйти от указанного ограни+
чения, и в версии CAN 2.0B длина иден+
тификатора может быть 11 или 29 бит
(536 миллионов вариантов). Версия CAN
2.0В во многих документах может на+
зываться расширенной версией CAN. Се+
ти CAN являются классическим приме+
ром распределенной на битовом уровне
событийной сети.

По сравнению с другими техноло+
гиями, повышенная надежность CAN
обусловлена линейностью структуры
шины и равноправностью ее узлов –
мультимастерностью (Multi Master Bus).
CAN+сеть имеет асинхронную последова+
тельную структуру, при использовании
которой обмен информацией между
приборами осуществляется не центра+
лизованно (как, например, в RS+485), а
непосредственно между приборами, т.е.
применение головного мастер+устрой+
ства не является обязательным услови+
ем функционирования системы, создан+
ной на базе CAN+шины. Переданные в
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Рис. 1. Плата, поддерживающая CAN
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сеть сообщения и управляющие коман+
ды инициируются в зависимости от так+
тики работы системы и событий, про+
исходящих на защищаемом объекте и в
самой системе. 

ОСНОВНЫЕ 
ПОЛОЖЕНИЯ 
СТАНДАРТА CAN:

■ в качестве среды передачи данных в
CAN используется дифференци+
альная линия связи – витая пара
(иногда опто+волоконная пара, ра+
диоканал), сигналы по которой пере+
даются в дифференциальном режи+
ме. Линии шины называются CANH
и CANL и могут быть подключены не+
посредственно к устройствам. Не су+
ществует никакого дополнительного
стандарта на среду передачи дан+
ных;

■ для контроля доступа к среде пере+
дачи используется метод недеструк+
тивного арбитража;

■ данные передаются короткими (мак+
симальная длина поля данных –
8 байт) пакетами, которые защище+
ны контрольной суммой;

■ в CAN отсутствует явная адресация
сообщений. Вместо этого каждый па+
кет снабжен полем арбитража (иден+
тификатор + RTR+бит), которое зада+
ет приоритет сообщения в сети;

■ CAN имеет исчерпывающую схему
контроля ошибок, которая гаранти+
рует повторную передачу пакета в
случае возникновения ошибок пе+
редачи/приема сообщения; 

■ в CAN существует способ автомати+
ческого устранения узла, являюще+
гося источником ошибочных паке+
тов в сети.

CAN является идеальным решением
для любого приложения, где микроконт+
роллеры обмениваются сообщениями
друг с другом и с удаленными перифе+
рийными устройствами. Высочайшая по+
мехоустойчивость сетей CAN достигается
благодаря подавлению синфазных помех
дифференциальным приемопередатчи+
ком, работе встроенных механизмов об+
наружения ошибок, повтору ошибочных
сообщений, отключению неисправных уз+
лов от обмена по шине и устойчивости к
электромагнитным помехам. Экраниро+
вание шины значительно снизит воздей+
ствие внешнего электромагнитного поля,
что особенно важно для высокоскорост+
ных режимов работы.

Гибкость построенных на базе CAN+
шины систем достигается за счет просто+
го подключения к шине и отключения от
шины узлов, причем общее число узлов
не лимитировано протоколом нижнего
уровня. Адресная информация содержит+
ся в сообщении и совмещена с его прио+
ритетом, по которому осуществляется ар+
битраж.

Система, созданная на базе приборов,
поддерживающих CAN+интерфейс, явля+
ется одноранговой сетью, а это означа+
ет, что любой узел CAN+сети может полу+
чить независимый доступ к шине, любое
сообщение может быть послано одному
или нескольким узлам. Узлы могут рабо+
тать в режимах «слушаю всех» – одно+
временно считывать сообщения и «один
говорит – остальные слушают», когда еди+
новременно передавать данные может
только один контроллер. В CAN+прото+
коле при передаче данных приемные уз+
лы не адресуются, а указывается иденти+
фикатор передатчика. С помощью
идентификатора указывается содержа+
ние сообщения (например – температура,
задымленность и т.п.). В результате узел
принимает и обрабатывает только те со+
общения, которые предназначены имен+
но для него. Идентификатор дополни+
тельно указывает приоритет сообщения.
Меньшее бинарное значение идентифи+
катора означает более высокий приори+
тет сообщения.

Двоичная информация кодируется
NRZ+кодом: низкий уровень – DOMINANT,
высокий уровень – RECESSIVE. Для га+
рантированной синхронизации данных
всеми узлами шины используется напол+
няющий бит. При последовательной пере+

даче 5 бит одинаковой полярности пере+
датчик вставляет один дополнительный
бит противоположной полярности перед
передачей остальных битов. Приемник
также проверяет полярность и удаляет
дополнительные биты. 

При коллективном доступе к шине
используется недеструктивный арбит+
раж с опросом состояния шины. Перед
началом передачи данных узел прове+
ряет отсутствие активности на шине. В
начале передачи сообщения узел стано+
вится управляющим шины, все осталь+
ные узлы переходят в режим приема.
Каждый узел выдает подтверждение при+
ема, проверяет идентификатор сообще+
ния, обрабатывает или удаляет приня+
тые данные. Если два или более узлов
начинают передачу данных одновремен+
но, то поразрядный арбитраж позволяет
избежать конфликта на шине. Каждый
узел выдает на шину свой идентифика+
тор (старший бит формируется первым)
и контролирует ее состояние. Если узел
посылает RECESSIVE бит и читает
DOМINANT, значит, арбитраж потерян и
узел переключается в режим приема. Это
происходит тогда, когда идентификатор
конкурирующего узла имеет меньшее би+
нарное значение. Таким образом, узел с
высоким приоритетом выигрывает ар+

КОМПЛЕКСНЫЕ СИСТЕМЫ

Рис. 2. Система безопасности, построенная на базе CAN+шины 
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битраж без необходимости повторять
сообщение. Все остальные узлы будут
пытаться передать сообщение после ос+
вобождения шины. Данный механизм не
позволяет передавать одновременно со+
общения с одинаковым идентификато+
ром, поскольку ошибки могут возник+
нуть позже.

С 1 мая 2009 года вступает в силу Фе+
деральный закон «Технический регламент
о требованиях пожарной безопасности»
№ 123+ФЗ. В пункте 5 статьи 83 сказано
«Автоматические установки пожарной си+
гнализации должны обеспечивать инфор+
мирование дежурного персонала об обна+
ружении неисправности линий связи и
технических средств оповещения людей
о пожаре и управления эвакуацией людей,
управления системами противопожарной
защиты, приборами управления уста+
новками пожаротушения». Механизм
тактовых импульсов «on bus» позволяет
обеспечить расширенные возможности
самодиагностики состояния блоков сис+
темы безопасности, основанной на CAN, и
позволяет таким системам в полной мере
соответствовать букве закона.

Таким образом, использование CAN/
интерфейса в системах безопасности
позволяет: 
■ снизить нагрузку на сеть, так как все

сообщения, передаваемые в системе,

событийны и принимаются сразу все+
ми устройствами системы;

■ обеспечить высокую скорость реак+
ции системы;

■ определять коммуникационные проб+
лемы и отказ устройств системы, ис+
пользуя режим подтверждения сооб+
щений и режим самодиагностики,
основанный на механизме тактовых
импульсов «on bus»;

■ сохранить работоспособность систе+
мы при разрыве линии связи; 

■ подключать и отключать устройства
без перенастройки других узлов сис+
темы;

■ повысить надежность системы из+за
возможности упрощения архитекту+
ры сети и уменьшения числа систе+
мообразующих компонентов;

■ повысить живучесть системы безопас+
ности за счет надежного взаимодей+
ствия приборов системы независимо
от состояния и наличия мастер+уст+
ройств, возможности построения ли+
нии связи кольцевой, радиальной и
смешанной архитектуры без приме+
нения каких+либо дополнительных
блоков;

■ добиться уменьшения стоимости си+
стем защиты объектов в результате
применения упрощенной структуры,
функционирующей без постоянного

присутствия пульта управления в сво+
ем составе.
Гибкость распределенных сетей

на основе CAN/шины позволяет реа/
лизовать технологию модульного по/
строения методом проектной компо/
новки систем. При данном подходе
возможно оптимизировать соотноше/
ние «стоимость/эффективность» за/
щиты за счет: 
■ гибкого и экономически выгодного

обеспечения защиты объектов с уче+
том их специфики и масштабности; 

■ возможности легкого наращивания
эксплуатируемой системы с мини+
мальными затратами на ее модерни+
зацию.
Системы нового поколения, постро+

енные на базе CAN+шины, могут опти+
мальным образом управлять большим мно+
жеством объектов, расположенных на
распределенной территории. За почти 20+
летнюю историю активного и успешного
применения, благодаря высокой скорос+
ти передачи данных, повышенной надеж+
ности, гибкости и способности самодиа+
гностики, CAN+шина нашла широчайшее
применение как в сферах автомобильно+
го, железнодорожного, морского и авиа+
ционного транспорта, так и в промышлен+
ной автоматике и прогрессивных системах
безопасности.


