
НЕМНОГО ИСТОРИИ
RS"485 – полудуплексный многоточеч%

ный последовательный интерфейс переда%
чи данных. Передача данных осуществляет%
ся по одной паре проводников с помощью
дифференциальных сигналов. Разница на%
пряжений между проводниками одной по%
лярности означает логическую единицу,
разница другой полярности – нуль.

Стандарт RS%485 совместно разработан
двумя ассоциациями: Ассоциацией элек%
тронной промышленности (EIA – Electronics
Industries Association) и Ассоциацией про%
мышленности средств связи (TIA – Telecom%
munications Industry Association). Ранее
EIA маркировала все свои стандарты пре%
фиксом RS (рекомендованный стандарт).
Многие инженеры продолжают использо%
вать это обозначение, однако EIA/TIA офи%
циально заменил RS на EIA/TIA с целью об%
легчить идентификацию происхождения
своих стандартов. На сегодняшний день
различные расширения стандарта RS%485
охватывают широкое разнообразие прило%
жений, этот стандарт стал основой для со%
здания целого семейства полевых шин, ши%
роко используемых в промышленной
автоматизации.

В стандарте RS%485 для передачи и при%
ема данных часто используется единствен%
ная витая пара проводов. Процедуры со%
вместного использования линии передачи
требуют применения определенного мето%
да управления направлением потока дан%
ных. Наиболее широко распространенным
методом является использование сигналов
RTS (Request To Send) и CTS (Clear To Send).

Электрические и временные характе%
ристики интерфейса RS%485:
■ 32 приемопередатчика при многоточеч%

ной конфигурации сети (на одном сег%
менте максимальная длина линии в пре%
делах одного сегмента сети 1200 м). 

■ Только один передатчик активный. 
■ Максимальное количество узлов в се%

ти – 250, с учетом магистральных усили%
телей.

■ Характеристика «скорость обмена/дли%
на линии связи» (зависимость экспо%
ненциальная): 

– 62,5 Кбит/с 1200 м (одна витая пара);
– 375 Кбит/с 300 м (одна витая пара);
– 500 Кбит/с;
– 1000 Кбит/с;
– 2400 Кбит/с 100 м (две витых пары);
– 10000 Кбит/с 10 м.

Ethernet (эзернет, от лат. aether –
эфир) – пакетная технология компьютер%
ных сетей, преимущественно локальных.

Стандарты Ethernet определяют про%
водные соединения и электрические сигна%
лы на физическом уровне, формат пакетов
и протоколы управления доступом к сре%
де – на канальном уровне модели OSI. Eth%
ernet в основном описывается стандарта%
ми IEEE группы 802.3. Ethernet стал самой
распространенной технологией ЛВС в се%
редине 90%х годов прошлого века.

Технология Ethernet была разработана
вместе со многими первыми проектами кор%
порации Xerox PARC. Общепринято, что Eth%
ernet был изобретен 22 мая 1973 года, ко%
гда Роберт Меткалф (Robert Metcalfe)
составил докладную записку для главы PARC
о потенциале технологии Ethernet. Но за%
конное право на технологию Меткалф полу%
чил только через несколько лет. В 1976 го%
ду он и его ассистент Дэвид Боггс (David
Boggs) издали брошюру под названием Eth%
ernet: Distributed Packet%Switching For Local
Computer Networks.

Меткалф ушел из Xerox в 1979 году и
основал компанию 3Com для продвижения
компьютеров и локальных вычислительных
сетей (ЛВС). Ему удалось убедить DEC, Intel
и Xerox работать совместно и разработать
стандарт Ethernet (DIX). Впервые этот стан%
дарт был опубликован 30 сентября 1980 го%
да. Он начал соперничество с двумя круп%
ными запатентованными технологиями
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RS$485 ПРОТИВ ETHERNET 
В СИСТЕМАХ СКУД: 
ПОПРОБУЕМ РАЗОБРАТЬСЯ?

В настоящее время преимущества сетевых систем контроля и управления
доступом ни у кого уже не вызывают сомнений – возможность централизован4
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опасности, в которую входят,  помимо системы СКУД, системы видеонаблюде4
ния, охранно4пожарной сигнализации, оповещения, защиты периметра. В дан4
ный момент времени существуют две основные архитектуры построения
сетевых СКУД – на базе протокола RS4485 и на базе протокола Ethernet. По4
пробуем разобраться, какая из них удобнее.



token ring и ARCNET, которые вскоре были
похоронены под накатывающимися волна%
ми продукции Ethernet.

В зависимости от скорости передачи
данных и передающей среды существует
несколько вариантов технологии. Незави%
симо от способа передачи стек сетевого
протокола и программы работают одина%
ково практически во всех вариантах. Вви%
ду огромного количества разнообразных
стандартов протокола Ethernet, многие из
которых устарели, не успев даже появиться,
рассмотрим лишь несколько основных:

100BASE%T – общий термин для обоз%
начения стандартов, использующих в каче%
стве среды передачи данных витую пару.
Длина сегмента до 150 м. Включает в себя
стандарты 100BASE%TX, 100BASE%T4 и
100BASE%T2.

100BASE%LX WDM – стандарт, использу%
ющий одномодовое оптоволокно. Макси%
мальная длина сегмента 15 км в полнодуп%
лексном режиме на длине волны 1310 нм и
1550 нм. Интерфейсы бывают двух видов,
отличаются длиной волны передатчика и
маркируются либо цифрами (длина волны),
либо одной латинской буквой A(1310) или
B(1550). В паре могут работать только пар%
ные интерфейсы, с одной стороны передат%
чик на 1310 нм, а с другой – на 1550 нм. 

1000BASE%T, IEEE 802.3ab – стандарт,
использующий витую пару категорий 5e
или 6. В передаче данных участвуют все 4
пары. Скорость передачи данных – 250
Мбит/с по одной паре.

РАССМАТРИВАЕМЫЕ 
ИНТЕРФЕЙСЫ В СИСТЕМАХ
КОНТРОЛЯ И УПРАВЛЕНИЯ
ДОСТУПОМ

Первым на рынок систем безопаснос%
ти пришел и прочно там закрепился интер%
фейс RS%485, так сложилось ввиду его ши%
рокого распространения на рынке
промышленных микроконтроллеров, в то
время когда Ethernet еще только%только на%
чал появляться в сфере высоких технологий.
На текущий момент времени львиная доля
рынка систем СКУД, как, впрочем, и систем
охранно%пожарной сигнализации, безого%
ворочно принадлежит RS%485.

Контроллеры СКУД, передающие дан%
ные по протоколу RS%485, чаще всего не%
дороги. Микросхемы, организующие шину,
стоят очень дешево, схемотехника гото%
вого устройства чрезвычайно проста – все
эти факторы, безусловно, говорят в поль%
зу RS%485. 

Рассмотрим процесс передачи данных
по шине RS%485. Центральный контроллер
(Мастер%контроллер) или компьютер обес%
печивает загрузку в память контроллера
данных о пропусках, временных графиках
доступа. Логика контроллера самостоятель%
но принимает решения о пропуске того или
иного человека. После совершения прохо%
да контроллер обеспечивает выгрузку со%
бытий о проходах в базу данных компью%
тера (Мастер%контроллера). Пропускная
способность шины и, как следствие, количе%

ство контролеров на одной шине обычно
не имеют принципиального значения, в свя%
зи с тем, что работа по добавлению новых
пропусков и передаче событий может про%
исходить в фоновом режиме, одновремен%
но с функционированием проходной.

Казалось бы, если все работает, зачем
изобретать что%то новое, но развитие тех%
нологий не останавливается, задачи по
обеспечению безопасности с каждым днем
становятся все сложнее, развитие програм%
много обеспечения для систем контроля и
управления доступом начинает опережать
аппаратную составляющую. 

И сразу же начинают возникать пробле%
мы. Допустим, нам требуется управлять
одной или несколькими проходными в ре%
альном времени, используя сложные не%
стандартные правила. Например, применяя
одновременно несколько способов иден%
тификации (например, по карте, отпечатку
пальца и лицу), практикуя правила двух или
трех карт, задействовав для разных групп
людей разные устройства идентификации.
Обычно контроллер не может решить эту
задачу самостоятельно в автономном ре%
жиме. Подобные сложные решения обычно
реализуют, управляя контроллером непо%
средственно с компьютера, используя кон%
троллер просто как интерфейсный модуль,
через который подключены считыватели и
устройства ограничения доступа. Одновре%
менный обмен данными уже с 15 контрол%
лерами по шине RS%485 вызывает неприем%
лемые для пользователя задержки в работе
системы – открытия турникета при подне%
сении карты приходится ждать по несколь%
ко секунд. Ускорить данный процесс тех%
ническими ухищрениями практически
невозможно в связи с «идеологией» орга%
низации шины RS%485. Все устройства, под%
ключенные к этой шине, опрашиваются по%
следовательно, одно за другим, а если учесть
маленькие скорости передачи данных ши%
ны RS%485, то легко сделать вывод, что боль%
шую систему контроля и управления досту%
пом, использующую сложные методы
идентификации на шине RS%485, построить
практически невозможно. 

Перечисленные выше недостатки в ря%
де систем СКУД проявляются даже на уров%
не простых решений. Например, если во
время добавления пользователей в бюро
пропусков попытаться с рабочего места ох%
ранника открыть турникет вручную из про%
граммного обеспечения, то команда откры%
тия турникета дойдет со значительной
задержкой.

Решить данную проблему можно, заме%
нив протокол передачи данных. Новый про%
токол должен обеспечивать параллельную
передачу данных с тем, чтобы команды и
данные передавались не всем устройствам
по очереди, а необходимому устройству сра%
зу. Также необходимо увеличить скорость
передачи данных. И последнее, новый про%
токол должен быть максимально распро%
страненным для обеспечения совместимос%
ти с существующими сетевыми устройствами
и будущими разработками. Используя рас%

пространенный протокол, можно быть уве%
ренным, что строящаяся система контроля
и управления доступом сможет получить
развитие в будущем. Идеально, если прото%
кол сможет организовать единую шину пе%
редачи данных для всех элементов комплек%
сной системы безопасности объекта.

Обобщив все вышеуказанные тезисы,
можно легко сделать вывод, что единствен%
ная на данный момент времени технология
передачи данных, удовлетворяющая всем
перечисленным выше требованиям, – это
сеть Ethernet.

Ethernet – самая распространенная в
мире сеть передачи данных. Оборудование
и  протоколы передачи данных, использую%
щие эту сеть, непрерывно развиваются. Бла%
годаря большой распространенности мик%
роконтроллеры, поддерживающие сеть
Ethernet, значительно подешевели и, соот%
ветственно, цена на контроллеры СКУД мо%
жет быть невысокой. Также сети Ethernet
уже имеются в каждом офисе и предпри%
ятии, соответственно при использовании
данной сети не потребуются дополнитель%
ные затраты на прокладку проводов.

Давайте обобщим основные преимуще%
ства использования сети Ethernet для ор%
ганизации СКУД:
■ вероятное наличие сети Ethernet на

предприятии и, как следствие, отсут%
ствие затрат на прокладку сети;

■ параллельная работа всех контролле%
ров дает возможность организовывать
прямое управление устройствами с
компьютера и, как следствие, чрезвы%
чайную гибкость в построении правил
идентификации и работы системы в
целом;

■ высокая скорость передачи данных и
параллельная работа всех контролле%
ров позволяют строить громадные сис%
темы СКУД, фактически без ограниче%
ния по количеству контроллеров;

■ принцип построения сети Ethernet пред%
полагает максимально простое масшта%
бирование системы – достаточно про%
сто подключить еще один контроллер;

■ параллельная работа всех контролле%
ров повышает надежность системы в
целом, при отказе одного устройства
все остальные продолжают работу в
штатном режиме;

■ использование стандартной шины пе%
редачи данных позволяет применять
большое количество различных спо%
собов организации сети, в том числе
радиоканал;

■ простота интеграции контроллеров, ис%
пользующих шину Ethernet в существу%
ющие системы контроля и управления
доступом или автоматизированные си%
стемы управления предприятием;

■ использование стандартной сети пере%
дачи данных дает возможность постро%
ить единую сеть для передачи информа%
ции от всех устройств, организующих
систему безопасности, – систем видео%
наблюдения, пожарной сигнализации,
контроля доступа, оповещения.
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Но, как известно, любая, даже самая со%
вершенная, система имеет недостатки. Рас%
смотрим недостатки контроллеров СКУД, ис%
пользующих шину Ethernet.
■ несколько большая, по сравнению с

контроллерами на шине RS%485, стои%
мость;

■ меньшее максимальное расстояние
между контроллерами при использова%
нии стандартных решений: в шине RS%
485 – 1200 м, в шине Ethernet – до 300 м
(между контроллерами коммутатор).
Данный недостаток с лихвой компен%
сируется большим количеством альтер%
нативных способов организации сети
Ethernet: оптоволокно, SHDSL% и PLC%
технологии, работающие на больших
расстояниях;

■ более высокая квалификация инстал%
лятора системы, требуются начальные
знания по построению сетей Ethernet.
Перечисленные выше недостатки ши%

ны Ethernet не идут ни в какое сравнение с
получаемыми, в конечном счете, возмож%
ностями. 

Чтобы наиболее полно оценить разни%
цу в технологиях, давайте рассмотрим функ%
циональные характеристики контроллера
СКУД STS%407, использующего шину Ethernet,
и сводную характеристику контроллеров
СКУД ряда ведущих российских и зарубеж%
ных производителей, использующих шину
RS%485 (табл. 1).

ПРАКТИЧЕСКАЯ 
ПРОВЕРКА

Для того чтобы наиболее полно уви%
деть картину рынка СКУД на сегодняшний
день, было решено произвести небольшое
исследование. Было разработано и от%
правлено два технических задания в 36
случайным образом выбранных компаний%
инсталяторов систем безопасности, пред%
ставленных на российском рынке. Компа%
нии были абсолютно разные: небольшие и
крупные, известные и зарекомендовавшие
себя на рынке и только%только начинаю%
щие свой путь.

Первое техническое задание – малень%
кий офис с одним турникетом на входе.
Из требований было выдвинуто: фотоиден%
тификация, две камеры видеонаблюдения,
учет рабочего времени, общее количество
сотрудников 120 человек. Результаты бы%
ли в принципе предсказуемы заранее, хо%
чется сразу предупредить, что средняя це%
на решений получилась условной, это
объясняется разной политикой компаний
(где%то, например, явно завышена цена на
монтажные работы и сильно опущена на
оборудование), а также разными регио%
нами расположения компаний инсталлято%
ров. Получившиеся результаты выглядят
примерно так:
1. 25 компаний предложили простое ре%

шение с контроллерами различных
производителей на базе шины RS%485,

видеонаблюдение было предложено
как отдельная система, не связанная
с системой СКУД; средняя цена обо%
рудования для данного решения со%
ставила 73000 руб.

2. 8 компаний предложили комплексное
(СКУД интегрирован с видеонаблюде%
нием) решение на базе контроллера,
работающего по RS%485; средняя цена
не сильно отличалась от предыдущего
результата, будем считать ее равной
73000 руб.

3. 3 компании предложили комплексное
решение (СКУД интегрирован с видео%
наблюдением) на базе контроллера с
шиной Ethernet. Это решение оказа%
лось незначительно дороже всех ос%
тальных и в среднем обойдется кли%
енту в 78000 руб. 
Второе техническое задание было не

простым. Один из крупных объектов неф%
тегазовой промышленности: 12 проход%
ных, разнесенных по территории, 8 из них
связаны с серверной (находящейся в ад%
министративном здании) локальной ком%
пьютерной сетью, на 2 есть телефонная
связь и свободная витая пара, но нет воз%
можности установки компьютера, рассто%
яние до административного здания 1100 и
3300 м, 2 проходные без линий связи, рас%
стояние 1600 и 2000 м прямой видимости
до административного здания. Воздушные
лини связи не разрешены, кабельные ка%
нализации существуют, но доступ к ним
не разрешен. Требования: количество
сотрудников 17000 человек, глобальный
режим запрета повторного прохода
AntiPassBack, учет рабочего времени, воз%
можность использования биометрических
сканеров и т.п., также было предъявлено
требование по интеграции с видеонаблю%
дением (на каждой проходной 2 камеры,
минимум по 7%8 к/с). Результаты оказа%
лись очень интересны:
1. От 7 компаний за два дня внятного от%

вета получить не удалось.
2. 1 компания через 3 часа прислала ТЗ к

авторам этой статьи с просьбой предло%
жить решение. 

3. 16 компаний предложили однотипные
решения, которые выглядели пример%
но так: на каждой проходной устанав%
ливается компьютер, к которому под%
ключаются по RS%485 контроллеры СКУД
и видеокамеры. Все компьютеры раз%
ными способами организуют между со%
бой локальную сеть. Там, где нет воз%
можности устанавливать компьютеры,
используются преобразователи интер%
фейса RS%485 в Ethernet. Средняя цена
такого решения получилась: оборудова%
ние – 2530000 руб., работы и расходные
материалы – 1980000 руб.

4. 12 компаний предложили использовать
Ethernet%контроллеры, которые разны%
ми способами (хDSL, WiFi%технологии)
образуют локальную сеть. Для орга%
низации видеонаблюдения исполь%
зовались IP%технологии. Средняя цена
такого решения: оборудование –
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№ 
пп

НАИМЕНОВАНИЕ ПАРАМЕТРА STS-407 КОНТРОЛЛЕР,  
ИСПОЛЬЗУЮЩИЙ 

ШИНУ RS-485

1 Количество пользователей, 
загружаемых  в автономном режиме

30000 От 1000 до 4096

2 Количество событий, сохраняемых в 
автономном режиме

80000 От 2000 до 3500

3 Количество контроллеров в одной 
системе

65535 64

4 Работа контроллера в режиме 
интерфейсного модуля

Есть Есть

5 Возможность загрузки гибких правил 
работы контроллера в автономном 
режиме

Есть От 0 до 7 
заранее заданных 

правил

6 Время реакции на поднесение 
карты в автономном режиме 
при максимальном количестве 
контроллеров

0,5 с 0,6 с

7 Время реакции на команду открыть 
турникет поднесение карты в 
режиме интерфейсного модуля 
при максимальном количестве 
контроллеров

0,7 с 5 с

8 Конфигурирование режима запрета 
повторного прохода  AntiPassBack

глобальное в пределах сегмента 
из 64 контроллеров

9 Добавление контроллеров в систему 
без остановки работы СКУД

Есть Нет

10 Розничная цена 6000 руб. От 4500 до 9500 руб.

Табл. 1
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2150000 руб., работы и расходные ма%
териалы – 1550000 руб. 
Из нашей практической проверки мож%

но сделать следующие выводы:
■ Самой распространенной технологией

является RS%485.
■ Протокол Ethernet в контроллерах

СКУД занял свою нишу на российском
рынке систем безопасности.

■ На небольших объектах за счет стои%
мости выигрывает RS%485.

■ На больших объектах за счет просто%
ты решения и стоимости выигрывает
Ethernet.
Необходимо указать, что средняя це%

на объекта получилась очень условной по
ряду причин:
■ Неполное и допускающее двоякое по%

нимание техническое задание.
■ Явные ошибки в предоставленных

сметах.
■ Большая разница цены на оборудова%

ние, не относящееся к нашему иссле%
дованию (турникеты, серверное обо%
рудование, оборудование для
организации связи).

■ Разница в функциональных характе%
ристиках решений.
Но в рамках нашего исследования тен%

денция, обозначенная выше, прослежива%
лась достаточно четко.

ВЫВОДЫ

Прогресс не стоит на месте, последнее десятилетие в мире невооружен"

ным глазом видна тенденция бурного роста компьютерных технологий, вы"

числительных мощностей и огромных скоростей передачи данных. Многие

эксперты считают, что в недалеком будущем нас ждет «глобальная сетевая

интеграция» на основе Internet. Учитывая вышесказанное, рано или поздно

все, или почти все, системы, которые используют передачу данных, благопо"

лучно перейдут на протокол Ethernet. Яркий пример тому – системы охран"

ного телевидения: несколько лет назад у IP"видеонаблюдения было огромное

количество противников, но время все расставило на свои места, и сейчас мы

видим, что IP"видео медленно, но неотвратимо вытесняет с рынка класси"

ческие схемы построения систем видеонаблюдения. Хотя многие эксперты в

области СКУД считают, что протокол Ethernet «избыточен» для систем

СКУД, что он слишком «широкий» и «быстрый», мы с уверенностью можем ска"

зать, что в IT"технологиях «слишком быстро» не бывает. Никто не знает,

какие требования к системам СКУД будут предъявлены завтра, и запас ско"

рости точно не будет лишним, а сегодня можно существенно упростить и уде"

шевить систему комплексной безопасности объекта, использовав единую

шину передачи данных для всех ее элементов (СКУД, видеонаблюдение, ОПС)

и проложив один информационный кабель вместо толстого жгута проводов.

Учитывая все вышеизложенное, я думаю, что не слишком сильно ошибусь,

предположив, что не пройдет и двух"трех лет до того момента, когда прин"

цип построения СКУД на Ethernet станет считаться классическим.
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КОНТРОЛЬ ДОСТУПА




